HackTheBox Browsed

Herkese merhaba buglin hackthebox ‘ tan browsed makinesini ¢6zecegiz.

Bir nmap taramasi atiyorum en basta ssh portu acik onu goruyoruz ozellikle.

p.org ) at 2026-03-09 01:43 +03

29.2.176)

p ports (reset)

Nmap done: 1 IP address (1 host up) scanned in 2.16 seconds

Simdi siteye bir g6z atinca sunu gortyoruz manifest dosyalarini indirebiliyoruz
bilgisayarimiza bunu aklimizda tutuyoruz siteyi incelemeye devam edince zip
dosyasi ylikleyebildigimiz bir ekranla karsiliyoruz. Burada aklimiza yikleme
esnasinda zip almak geliyor ve dosyalarda bazi degisiklikler yapmamiz gerekecek
bunu anliyoruz. Oncelikle manifest.json (Yetkilendirme)

o Degisim: "permissions": ["scripting"] ve "matches": ["<all_urls>"]
satirlarini ekledik.

o Neden: Eklentinin tarayicidaki tim sayfalarda calismasini saglamak ve
JavaScript kodlarimizi (scripting) enjekte edebilmek icin bu izinler
gereklidir.

Sonrasinda ise content.js (Saldiri Motoru)

Bu dosya sizma isleminin beynidir. icindeki kodlari su (i¢ teknik asamayi
gerceklestirmek icin yazdik:

1. SSRF (i¢ Aga Erisim): Sunucu disaridan 5000 portuna (Flask uygulamasi)
kapaldir. Ancak sunucunun igindeki tarayici 127.0.0.1:5000 adresine
erisebilir. Bu ylzden fetch("http://127.0.0.1:5000/routines/...")
komutuyla hedefi iceriden vurduk.

2. Bash Arithmetic Injection (Zafiyet Tetikleme): Flask uygulamasinin
/routines/ endpoint'inin, girdi olarak aldigi veriyi bir Bash betiginde
matematiksel karsilastirma (-eq) icin kullandigini biliyorduk. Bash, bu tip
karsilastirmalarda S(...) icindeki komutlari ¢calistirir.

o Kod: a[S(echo ... | base64 -d | bash)] yapisini bu yizden kullandik.



3. Reverse Shell (Baglanti Kurma): Kodun icine kendi IP adresini
(10.10.14.129) ve dinledigin portu (4444) yazdin.

o Neden: Sunucu bu komutu calistirdiginda, senin makinene geri
baglanmasini ve sana bir komut satiri (shell) vermesini sagladik.

Larinl asiyoruz
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id_ed25519 u goriiyoruz onu yakalayinca icerden ssh anahtari ¢ikiyor.

Anahtari kirmaya gerek yok ¢uinki direk ssh alabiliyoruz.

/home/mehmet /Masalistii/exploit_final/browsed_fix
600 id_ed25519

/home/mehmet/Masailisti/exploit_final/browsed_fix
id_ed25519

9 OpenSSH priv

/home/mehmet /Masaiistii/exploit_final/browsed_fix
/usr/share/john/ssh2john.py id_ed25519 - hash.txt

1d_ed25519 has no pa

/home/mehmet /Masailistii/exploit_final/browsed_fix
hash.txt

/home/mehmet /Masaiistii/exploit_final/browsed_fix
id_ed25519 la: : 1

host '10.12 176 (10

1t is SHA256:fAvdIajqs

Ssh sonrasi yine sudo -| komutunu calisitiriyoruz.



larryabro d :

Matching Defaults entries for larry on browsed:
env_reset, mail_badpass, secure_path=Susr/local/sbiny:fusr/local/biny: fusre/sbin': fusr/binY :sbinh :/bin%: /snap/bin,
use_pty

User larry may run the following commands on browsed:
({root) NOPASSWD: Sfopt/extensiontoolfextension_tool.py
:

apt/extensiontool fextension_tool.py

XKTENSION_DIR = '/opt/extensiontool/extensions/

level="patch" ):

Ekran gorinttstnde goruldigui Gzere, larry kullanicisinin parola gerektirmeden
(NOPASSWD) root yetkisiyle calistirabilecegi bir dosya tespit ediliyor:

(root) NOPASSWD: /opt/extensiontool/extension_tool.py

extension_tool.py dosyasinin kendisi degistirilemese de, Python'un derlenmis
dosyalari sakladigl __pycache__ klasoriiniin diinya tarafindan yazilabilir (world-
writable) oldugu fark ediliyor.

tot
drw
FWXIWXT =X

Kendi hazirladigimiz zararl kodun (os.system("cp /bin/bash /tmp/rootbash &&
chmod +s /tmp/rootbash")) boyutunu truncate komutuyla tam olarak 1245
(Orijinal extension_utils.py dosyasinin "parmak izi" boyut ve zaman damgasi
stat komutuyla alindi.) bu ylizden 1245 byte'a sabitledik.



touch komutuyla dosyanin zaman damgasini orijinaliyle birebir esitledik.

Bu dosyayi python3 -m py_compile ile derleyip olusan .pyc dosyasini
/opt/extensiontool/ _pycache__/ altina, orijinalinin tzerine yazdik.

tool/ pycache /exter n ntilz'.ovt

Connection timed out

Ve root flagi elde ettik.



