
                 HackTheBox Browsed 

Herkese merhaba bugün hackthebox ‘ tan browsed makinesini çözeceğiz. 

Bir nmap taraması atıyorum en başta ssh portu açık onu görüyoruz özellikle. 

 

Şimdi siteye bir göz atınca şunu görüyoruz manifest dosyalarını indirebiliyoruz 

bilgisayarımıza bunu aklımızda tutuyoruz siteyi incelemeye devam edince zip 

dosyası yükleyebildiğimiz bir ekranla karşılıyoruz. Burada aklımıza yükleme 

esnasında zip almak geliyor ve dosyalarda bazı değişiklikler yapmamız gerekecek 

bunu anlıyoruz. Öncelikle manifest.json (Yetkilendirme) 

• Değişim: "permissions": ["scripting"] ve "matches": ["<all_urls>"] 

satırlarını ekledik. 

• Neden: Eklentinin tarayıcıdaki tüm sayfalarda çalışmasını sağlamak ve 

JavaScript kodlarımızı (scripting) enjekte edebilmek için bu izinler 

gereklidir. 

Sonrasında ise content.js (Saldırı Motoru) 

Bu dosya sızma işleminin beynidir. İçindeki kodları şu üç teknik aşamayı 

gerçekleştirmek için yazdık: 

1. SSRF (İç Ağa Erişim): Sunucu dışarıdan 5000 portuna (Flask uygulaması) 

kapalıdır. Ancak sunucunun içindeki tarayıcı 127.0.0.1:5000 adresine 

erişebilir. Bu yüzden fetch("http://127.0.0.1:5000/routines/...") 

komutuyla hedefi içeriden vurduk. 

2. Bash Arithmetic Injection (Zafiyet Tetikleme): Flask uygulamasının 

/routines/ endpoint'inin, girdi olarak aldığı veriyi bir Bash betiğinde 

matematiksel karşılaştırma (-eq) için kullandığını biliyorduk. Bash, bu tip 

karşılaştırmalarda $(...) içindeki komutları çalıştırır. 

o Kod: a[$(echo ... | base64 -d | bash)] yapısını bu yüzden kullandık. 



3. Reverse Shell (Bağlantı Kurma): Kodun içine kendi IP adresini 

(10.10.14.129) ve dinlediğin portu (4444) yazdın. 

o Neden: Sunucu bu komutu çalıştırdığında, senin makinene geri 

bağlanmasını ve sana bir komut satırı (shell) vermesini sağladık. 

 

 

Bu zipi siteye atıp çalıştırdıktan sonra ise Shell alıp user.txt yi çekiyoruz. 

 



İncelemeye devam ettiğimizde 

 

İd_ed25519 u görüyoruz onu yakalayınca içerden ssh anahtarı çıkıyor. 

Anahtarı kırmaya gerek yok çünkü direk ssh alabiliyoruz. 

 

Ssh sonrası yine sudo -l komutunu çalışıtırıyoruz. 



 

 Ekran görüntüsünde görüldüğü üzere, larry kullanıcısının parola gerektirmeden 

(NOPASSWD) root yetkisiyle çalıştırabileceği bir dosya tespit ediliyor: 

(root) NOPASSWD: /opt/extensiontool/extension_tool.py 

extension_tool.py dosyasının kendisi değiştirilemese de, Python'un derlenmiş 

dosyaları sakladığı __pycache__ klasörünün dünya tarafından yazılabilir (world-

writable) olduğu fark ediliyor. 

 

 Kendi hazırladığımız zararlı kodun (os.system("cp /bin/bash /tmp/rootbash && 

chmod +s /tmp/rootbash")) boyutunu truncate komutuyla tam olarak 1245 

(Orijinal extension_utils.py dosyasının "parmak izi" boyut ve zaman damgası 

stat komutuyla alındı.) bu yüzden 1245 byte'a sabitledik. 



touch komutuyla dosyanın zaman damgasını orijinaliyle birebir eşitledik. 

 Bu dosyayı python3 -m py_compile ile derleyip oluşan .pyc dosyasını 

/opt/extensiontool/__pycache__/ altına, orijinalinin üzerine yazdık. 

 

 

Ve root flagi elde ettik. 

 


